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关于注意防范“勒索病毒”的通知
       近期不断有IT同行爆出公司电脑感染了勒索病毒，请大家注意防范。  勒索病毒是黑客用来劫持用户资产或资源并以此为条件向用户勒索钱财的一种恶意软件。  勒索软件通常会将用户系统上文档、邮件、数据库、源代码、图片、压缩文件等多种文件进行某种形式的加密操作，使之不可用，或者通过修改系统配置文件、干 扰用户正常使用系统的方法使系统的可用性降低，然后通过弹出窗口、对话框或生成文本文件等的方式向用户发出勒索通知，要求用户向指定帐户汇款来获得解密文 件的密码或者获得恢复系统正常运行的方法。一旦中了此种病毒，将会给公司造成损失。
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防护策略
1、经常性备份本地重要文件数据到移动存储介质，网盘或其他计算机。
2、不要随意打开不明来源的邮件附件和点击邮件正文中的可疑网址链接。
3、不要随意打开内容可疑的邮件附件（Word/PDF/zip/rar等）。
4、不要随意打开QQ、微信的可疑链接。
5、不要随意访问无关网站，不要随意从网上下载软件。
6、将电脑的360安全卫士升级到最新版（11.0），并开启反勒索服务。                                    　　　　　　　                                  

                                                                      人力资源信息科
                                　　　　　　　　　　　　　　　                                    2016年11月5日
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